IBM sprendimai kibernetiniy
incidenty valdymui

Evaldas Vallnas
Grupés vadovas, Saugumo sprendimy kompetencijos centras, Atea



Kibernetinio saugumo rizikos valdymo priemonés

Rizikos analizés ir informaciniy sistemy saugumo politika:

 Randori Recon (ASM)

« IBM Guardium Vulnerability assessment

« IBM Guardium Data Discover and Classification
 |IBM QRadar UBA

Pagrindinis duomeny saugumo issukis - nustatyti, kas turi prieigg ir kg gali daryti.
Jmonéms reikia realiuoju laiku stebéti vietiniy ir debesijos duomeny Saltiniy
veiklg, kad svarbus duomenys islikty apsaugoti.
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Kibernetinio saugumo rizikos valdymo priemonés

Zmogiskujy istekliy saugumas, prieigos kontrolés politika ir turto valdymas:

 IBMIAM

* IBM Verify
 IBM Trusteer
 |IBM QRadar XDR
« IBM Cognos

Vidaus auditas nuolat stebi vidaus verslo praktiky nuoseklumg, jo tikslas yra
uztikrinti organizacijos politiky ir procedury laikymasi ir jspéti vadovybe apie
politiky laikymosi spragas.
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Kibernetinio saugumo rizikos valdymo priemonés

Keliy veiksniy tapatumo nustatymo ar nuolatinio tapatumo nustatymo sprendimai:

* IBM Verify
* IBM Trusteer

Sprendimai padeda aptikti sukéiavimg, autentifikuoti naudotojus ir nustatyti
tapatybés patikimuma visame daugiakanaliame naudotojy judéjime.
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Kibernetinio saugumo rizikos valdymo priemonés

Pagrindiné kibernetinés higienos praktika ir kibernetinio saugumo mokymai:

« |IBM PL - Cyber Range
« X-Force - Cyber Range*

"Cyber Range" sprendimas sukuria simuliacijas, kurios padeda organizacijoms
atlikti realius pazeidimo scenarijus, padedancius uztikrinti, kad galite reaguoti ir
atsigauti po kibernetiniy incidenty organizacijos mastu.

* ,Enterprise” dydZio klientams
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Kibernetinio saugumo rizikos valdymo priemonés

Kriptografija ir Sifravimo naudojimo politikos ir proceduros:

« IBM Security Guardium
Data Encryption (GDE)

« IBM Cloud - Hyper Protect Crypto Services
Unified Key Orchestrator (multicloud)

Kriptografija yra viena iS svarbiausiy priemoniy, kurig jmonés naudoja siekdamos
apsaugoti sistemas, kuriose saugomas svarbiausias turtas — duomenys, nesvarbu
ar jie yra saugomi ar judantys.

ATCRA

B
QO

—

=

o
QO
=

m
>



Kibernetinio saugumo rizikos valdymo priemonés

Politikos ir proceduros, kibernetinio saugumo rizikos valdymo veiksmingumui jvertinti:

 |IBM QRadar SOAR

« IBM Open Pages

« IBM Guardium Data Protection
« |IBM PL - Cyber Range

Vidaus auditas nuolat stebi vidaus verslo praktiky nuoseklumg, jo tikslas yra
uztikrinti organizacijos politiky ir procedury laikymasi ir jspéti vadovybe apie
politiky laikymosi spragas.
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Kibernetinio saugumo rizikos valdymo priemonés

Tinkly ir informaciniy sistemy jsigijimas:

IBM CloudPak for Security
Qradar QNI, Forensic
IBM QRadar SOAR
OT/loT security
IBM QRadar XDR

- MaaS360

« IBM Verify (IAM)

 Randori (ASM)

« ReaQta

 IBM X-Force Red*

 IBM Research - IBM Beyond Presence

* ,Enterprise” dydZio klientams
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Kibernetinio saugumo rizikos valdymo priemonés

Tiekimo grandinés saugumas:

 IBM X-Force

« IBM Security Supply Chain Cyber Risk Management Services
« IBM Cloud Security - Dev/Sec/Ops

 RedHat (ACS)

Uztikrina didesnj visy tiekimo grandinés veiksmy matomuma.
Suteikia beveik realiuoju laiku operacijy matomuma ir galimybe imtis veiksmy anksciau.
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Kibernetinio saugumo rizikos valdymo priemonés

Veiklos testinumas, kriziy valdymas:

 |IBM QRadar SOAR
CSIRT integracija
(automatizacija, incidenty raportavimo sistema)
SOC >> CSIRT

« |IBM Storage (safe guarded copies)

« IBM Cloud - backup

« IBM PL — Cyber Range mSOC

Reaguoti j kibernetinius incidentus yra visos jmonés pareiga.
Paprastai valdydama jvykius ir uzduotis, jusy komanda gali sklandziai vadovauti
tyrimo ir reagavimo veiksmames.
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Kibernetinio saugumo rizikos valdymo priemonés

Incidenty valdymas:

IBM Security QRadar SIEM
IBM Security QRadar SOAR

Svarbu ne problema, o tai, kaip jg sprendziate.
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IBM QRadar SIEM

ATCRA



QRadar SIEM - Security Intelligence Platform
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Extensible functional architecture

Cognitive analytics
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Extensible functional architecture

Open ecosystem

— IBM Security App Exchange provides access to apps from leading security partners

— QOut-of-the-box integrations for 500+ third-party security products

— Open APIs allow for custom
Integrations and apps

Featured
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SOC kalp paslauga
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Projekto vald. Duomenys HyperCare CSA

* Pradinis susitikimas Surenka saugumo  Visy nejprasty Analitikai stebi 2 savaités Periodiniai

*LUkesciai zurnalus ir jvykiy ir veiksmy pavojaus aktyvios susitikimai su

 Paslaugos naudotojy elgseng stebésenair signalus, vertina priezilros po klientais,
informacija iS vietiniy, aptikimas grésmes ir imasi paslaugos ataskaity

* Patikslinimai hibridiniy ir realiuoju laiku neatideéliotiny paleidimo teikimas,

* Projekto planas debesijos veiksmy patobulinimai ir

* Projekto susitikimai sprendimy 24/7/365 atnaujinimai

Projekto valdymas




Turite klausimy apie
TIS2 direktyvos taikyma
JUsy organizacijai ?

Susisiekime:

evaldas.valunas@atea.lt
+370 682 55171

ATCR
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