Kibernetinis saugumas — ar suprantame,
kas yra misy priesas?

Rimas Kareiva
Skaitmeniniy darbo viety kompetencijy centras
Grupés vadovas
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Pagrindines zinutes

Jusy skaitmeninés darbo vietos néra saugios

Siandien puiki diena imtis naujy priemoniy

Sensitivity: Internal
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Naujos priemoneés

- Darbo viety saugumo prioriteto kélimas
- Bazinés darbo viety higienos nuolatiné kontrolé:

keliy lygiy autentifikacija (angl. MFA)
atnaujinta aparatiné ir programiné jranga
standartizavimas visais jmanomais lygiais
prieigos teisiy periodiné patikra
vartotojy edukacija

- UEM (angl. unified endpoint management) naudojimas
- Saugumo reikalavimy darbo viety jrangos tiekéjams didinimas
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Sios dienos Zinutés

JUsy skaitmeninés darbo vietos vis dar néra saugios
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Zinokite kibernetinio saugumo ,priedus"

Siandien puiki diena imtis naujy priemoniy

Sensitivity: Internal
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Kibernetinio saugumo ,,priesai”

* Veiklos tvarumo ir testinumo pozitriu:
- kibernetiniai nusikaltéliai - ,,hacker‘iai” - ,,dark web‘as” ir pan.
- naujy technologijy sparti plétra
* Nacionalinio saugumo poziuriu:
- Rusija, Kinija ir jy remiamos grupuotes
* LR Kibernetinio saugumo jstatymo poziuriu:
- jstatymo ir TIS 2 direktyvos reikalavimy nevykdantys subjektai
* VVieSojo sektoriaus paslaugy gavejy poziuriu:
- BDAR direktyvos nevykdantys subjektai
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Kibernetinio saugumo ,,priesai”

e KS] ir saugumo direktyvy reikalavimy vykdymo poziuriu:
- subjekty vadovybés fokuso butiny pokyciy jgyvendinimui trikumas / nebuvimas
- biudzeto butiny pokyciy jgyvendinimui stiprus trikumas / nebuvimas
- reikalavimy (ne)sgmoningas nezinojimas / ignoravimas

* Veiklos vykdymo principu ,taip kaip dabar yra“ poziuriu:

- vadovybés fokuso ir biudzeto kibernetinei saugai trukumas / nebuvimas
pasenusi / nesaugi kompiuteriné ir/ar programiné jranga
prioritetas jrangos kainai vs. kokybé ir tiekéjy patikimumas
vartotojy edukacijos kibernetinio saugumo klausimais ignoravimas
vartotojy patogumo / poreikiy virSenybé pries bazinius saugumo jrankius
nezinojimas turimy jrankiy ir jy konfiguracijos, visy galimybiy neisnaudojimas
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Kibernetinio saugumo ,,priesai”

* Vartotojy kasdienio darbo pozilriu:

vartotojy edukacijos kibernetinio saugumo klausimais ignoravimas
vartotojy patogumo / poreikiy virSenybé pries bazinius saugumo jrankius
vartotojy nej(si)traukimas j kibernetinio saugumo veiklas

vartotojy atsakomybés dél kibernetinio saugumo nebuvimas

naudojamy jrankiy pilnavertisko iSmanymo stoka
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Sios dienos Zinutés

JUsy skaitmeninés darbo vietos vis dar néra saugios
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Zinokite kibernetinio saugumo ,priedus"

Siandien puiki diena imtis naujy priemoniy

Sensitivity: Internal



Naujos priemones

e KS] ir saugumo direktyvy reikalavimy vykdymo pozitriu:
- reikalavimy sgmoningas zinojimas
- darbas su vadovybe dél fokuso butiny pokyciy jgyvendinimui

* Veiklos vykdymo principu ,taip kaip dabar yra“ poziuriu:
- gilinimasis j turimus jrankius ir jy konfiguracijas, visy galimybiy iSnaudojimas
- jrangos atnaujinimas
- prioritetas jrangos kokybei ir tiekéjy patikimumui vs. jrangos kaina
- darbas su vadovybe dél fokuso ir biudzeto butiny pokycCiy jgyvendinimui
- vartotojy edukacija kibernetinio saugumo klausimais

- vartotojy patogumo / poreikiy virsenybés pries bazinius saugumo jrankius
mazinimas
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Naujos priemones

* Kompiuteriné jranga su NPU procesoriais (Al based PC)

* Windows 10 --> Windows 11

* DI paremti saugumo jrankiai

* Microsoft 365 E5 Security priedas Microsoft 365 Business Premium planui
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