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TOP5 kibernetinės grėsmės 
Lietuvoje











o FW: sutarties dokumentas
o RE: mokejimas
o Fwd: Mokejimo patvirtinimas
o Fwd: TT payment

Populiariausios kenkėjiško el. laiško antraštės









Šifravimo virusai pagal operacinę sistemą

90% 5% 5%



Kibernetinių išpuolių tipai



Kibernetinių išpuolių tipai

TIKSLINĖS ATAKOS

Nukreipimas į pasirinktą 
įmonę ar darbuotojus

MASINIAI
Sukčiavimo el. laiškų 

ar SMS siuntimas

SLAPTAŽODŽIŲ 
VAGYSTĖS
El. pašto paskyrų, 
prisijungimų prie 

sistemų

FINANSINIAI
Prisijungimų 

išgavimas, lėšų 
pervedimo operacijos, 
fiktyvi bankininkystė



Tikslinių atakų taikiniai

Interneto 
svetainės

Darbuotojai

Kompiuterinis 
tinklas

Atsarginės 
kopijos

Programinės 
įrangos 

pažeidžiamumai

Prieiga prie 
sistemų



Kibernetinės saugos priemonės 

01

02

03

04

05

Web tools
Web Application Firewall

Vulnerability Scanner

V&PM tools
Vulnerability Management

Patch Management

Security tools
Antivirus Software
Sandbox, Firewall
EDR/SIEM/SOAR

Access tools
2FA/MFA

Privileged Access 
Management Services

Cybersecurity Awareness Training
MDR/SOC

Penetration Testing
Threat Intelligence



Nuo ko prasideda diena?



Klientų monitoringas



Klientų monitoringas



Klientų monitoringas





Įvykis, incidentas ar įsilaužimas?



Įvykis, incidentas ar įsilaužimas?

• Duomenų srauto šuoliai

• Leidimų pakeitimai

• Atsisiunčiama trečiosios šalies programinė įranga

• Saugos nustatymų pakeitimai

• Įtartino el. laiško arba sukčiavimo bandymo pėdsakai



Įvykis, incidentas ar įsilaužimas?

• Sukčiavimo atakos

• Piktnaudžiavimas privilegijuota prieiga

• Kenkėjiškų programų atakos

• DDoS atakos

• Viešai neatskleista neskelbtina duomenų vagystė



Įvykis, incidentas ar įsilaužimas?

• Pavogti slaptažodžiai

• Kenkėjiška programa

• SQL injekcijos ataka

• DDoS ataka



Picų vakarėlis prasideda!



Bendri įsilaužimo bruožai

Įsibrovimas į įmonės 
tinklą išnaudojant 
pažeidžiamumą ar 

spragą

Įgijamos
administratoriaus teisės

Ieškomos kritinės 
sistemos (Active

directory, MS Exchange, 
RMM ir kt.)

Atliekamas 
infrastruktūros auditas

Centralizuotų sistemų 
užvaldymas

Paleidžiamas 
masiškai 

kenkėjiškas 
kodas



Bendri įsilaužimo bruožai

Įrenginys: BACKUP-PC

• Neturi jokios apsaugos.

• Vartotojo paskyros valdymas (UAC) yra išjungtas. 

Pasirodo ir antras blokavimas – virusas turi funkciją, 

kuri išjungia gamyklinę „Windows defender“ apsaugą, 

ESET blokuoja šį veiksmą.

Failai buvo užšifruoti: Win32/Filecoder.Mimic.A

(Win32/Filecoder.Medusa atmaina)

Virusas yra aptinkamas naudojant ir senesnes virusų 

duomenų bazes.



Bendri įsilaužimo bruožai

Įjungtas pažeidžiamas SMBv1 protokolas.

Įdiegta „Windows Server 2008 R2 Standard“.

Išjungtas tinklo lygmens autentiškumo nustatymas.

Laukiantys „Windows“ atnaujinimai.



Bendri įsilaužimo bruožai

Atakos pirminė informacija: įsilaužėlis nenustatytu būdu gavo RDP administratoriaus prisijungimus. Galėjo juos rasti 

nutekėjusioje DB, internete, arba naudojo „Brute-force“ ataką, kad prisijungtų prie sistemų nuotoliniu būdu.

Ataka įvyko vidurnaktį: 00:27 ir kiti, panašūs blokavimo laikai.

Visi duomenys tinkle buvo pasiekiami iš bet kokio kompiuterio vidiniame tinkle.
Duomenys buvo šifruojami iš nutolusio kompiuterio.



Bendri įsilaužimo bruožai



Bendri įsilaužimo bruožai

„Brute-force“ atakos buvo vykdomos iš kompiuterių, esančių vartotojo vietiniame tinkle:

• 155 nesėkmingi bandymai prisijungti iš IP 192.168.X.X.



Incidentų tyrimai – blogosios praktikos

• Interneto naršyklėse saugomi vartotojų slaptažodžiai / nesaugūs slaptažodžiai

• Nenaudojamas 2FA/MFA

• Nesaugiai atvertos nuotolinės prieigos

• Nepalaikomos/be kritinių atnaujinimų operacinės sistemos

• Netinkama saugumo produktų konfigūracija

• Pasenusios programinės įrangos naudojimas

• Nėra saugumo produkto ar saugumo strategijos

• Netikrinamos atsarginės kopijos



TAKE AWAY

FINIŠAS

Jei reikalingos konsultacijos ar trūksta 

kompetencijų – NOD Baltic komanda 

visada šalia!



ramunas@eset.lt

www.eset.lt

Bendraukime
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