Informacijos saugos
riziky vertinimas:

dazniausi pazeidziamumal ir galimas jy poveikis

Jaraté Jureviciuté
UAB Atea Informacijos saugos specialisté

ATCR



Informacijos
saugos riziky
vertinimas

tal sistemingas procesas, kurio tikslas — nustatyti
organizacijos pazeidziamumus ir grésmes,
jvertinti saugumo jvykiy tikimybe ir nustatyti
galima tokiy jvykiy poveik|




Vertinimo procesas

Konteksto _ P_(o_ntrolés pvrit?mvc_miq Rizikos lygio
nustatymas _/ turto ivertinimas / pazeidziamumy nustatymas
identifikavimas nustatymas
O Q i
6 5
Grésmiy nustatymas Tikimybeés ir

poveikio jvertinimas

Sensitivity: Confidential

O
Rizikas
Svelninanc€iy
priemoniy
parinkimas

ATCRA



Turto ir procesy kritiSkumo identifikavimas

Jvertinamas kontekstas, identifikuojamos sistemos ir Kkiti
informaciniai iStekliai, veiklos procesai ir jy kritiSkumas

Kokie | '
privalumai?

Pazeidziamumy identifikavimas

Identifikuojami pazeidZziamumai, kuriy ,nepadengia“ taikomos
kontrolés priemonés

Kontrolés priemoniy parinkimas, atsizvelgiant j
rizikos lygius

Rizikos ir atitinkamai kontrolés priemonés rizikoms valdyti
sugrupuojamos pagal kritiSkuma, iSskiriami prioritetai

Sensitivity: Confidential



Dazniausial nustatomi
pazeidziamumalil



Sensitivity: Confidential

Nera uztikrinamas tinkamas
zurnaliniy jrasy fiksavimas,
saugojimas ir analize (l)

Grésmes:

« Piktnaudziavimas jgaliojimais

* Nesankcionuota prieiga

* Nesankcionuotas jrangos ir sistemy naudojimas
ar administravimas ir kt.

Tinkamas zurnalizavimas turi apimti:

* Programinés jrangos naudojimg (pavyzdziui,
SIEM)

« Tinkamag apimties nustatymg ir fiksavima

« Saugojimo laikotarpio nustatymg ir jo laikymasi

* Nuolatine analize ir kt.




Sensitivity: Confidential

Nera uztikrinamas tinkamas
zurnaliniy jrasy fiksavimas,
saugojimas ir analize (ll)

Praktinis pavyzdys (poveikis: teisinis, finansinis,
reputacinis)

Situacija: jsilauzéliai jgijo neteisétg prieigg prie vidiniy
jmonés duomeny baziy, pasisavino duomenis ir
paviesSino klienty asmenine informacija.

Pasekmes:

« Atskleisti klienty asmens duomenys

« Skirta 20000 eury bauda

- Sio atvejo vieSinimas vieSojoje erdvéje




Nera uztikrinamas tinkamas
zurnaliniy jrasy fiksavimas,
saugojimas ir analize (ll)

Praktinis pavyzdys (poveikis: teisinis, finansinis,
reputacinis)

Baudos skyrimo motyvai.

* Nebuvo uztikrinamas tinkamas IT sistemy zurnaliniy
jrasy kaupimas ir saugojimas, nesilaikoma zurnaliniy
jrasy saugojimo terminy

* Nebuvo jgyvendintos priemonés, uztikrinancios
tinkama IT sistemy administratoriy ir kity privilegijuoty
naudotojy prieigy kontrole ir autentifikavimag

Saltinis: Valstybiné duomeny apsaugos inspekcija https://Irv.It/It/

Sensitivity: Confidential


https://lrv.lt/lt/

Atsargines kopijos
saugomos geografiskai
nenutolusioje vietoje (I)

Grésmes:
Kibernetinés atakos (pavyzdziui, ransomware)
Fizinés grésmés (ugnis, vanduo ir pan.) ir kt.

Atsarginiy kopijy saugumas turi apimti :
Jy saugojimg geografiSkai nutolusioje vietoje
Sifravima
Atsarginiy kopijy testavimag ir kt.

ATCRA




Atsargines kopijos
saugomos geografiskai
nenutolusioje vietoje (ll)

Praktinis pavyzdys (poveikis: teisinis, finansinis,
veiklal, reputacinis)

Situacija: kibernetinés atakos metu buvo uzsifruoti
vienos valstybinés institucijos duomenys, taip pat ir
naujausios atsarginés duomeny kopijos. Dél Sios
Kibernetinés atakos sutriko valstybinés institucijos
paslaugy teikimas, uztruko informacijos atstatymas.

Pasekmes:

Sutriko paslaugy teikimas (jskaitant socialiniy iSmoky
mokejimg)
« Atskleisti klienty asmens duomenys

Skirta 9000 eury bauda F'Te P\

Sio atvejo vieSinimas vieSojoje erdvéje



Atsargines kopijos
saugomos geografiskai
nenutolusioje vietoje (ll)

Praktinis pavyzdys (poveikis: teisinis, finansinis,
veiklai, reputacinis)

Baudos skyrimo motyvai:
Nebuvo uztikrintas efektyvus duomeny atklrimas laiku,
del to buvo sutrikdytas teikiamy paslaugy testinumas
Nebuvo jgyvendintos kitos priemonés (nebuvo
naudojamos pakankamos apsaugos nuo kenkimo
programy priemoneés, netinkamai valdomos prieigos
prie serveriy teisés, neuztikrinamas slaptazodziy
saugumas ir kt.)

Saltiniai: Valstybiné duomeny apsaugos inspekcija https:/Irv.It/It/ ir A Te R
ziniasklaidos priemonés (straipsniai buvo keliuose portaluose)



https://lrv.lt/lt/

Nera vykdomas
darbuotojy svietimas (l)

Gresmes:

« Socialiné inzinerija

* Informacijos perémimas

« Konfidencialios informacijos atskleidimas ir kt.

Darbuotojy svietimas turi apimti jvairias veiklas:

 Mokymai (bent vieng kartg per metus, naujy
darbuotojy apmokymas ir kt.)

« Socialinés inzinerijos imitavimas

Atmintinés / rekomendacijos / priminimai

Ziniy patikrinimo testai

ATCR




Nera vykdomas
darbuotojy svietimas (ll)

| pavyzdys (poveikis: teisinis, finansinis, reputacinis)

Situacija: del darbuotojos zmogiskosios klaidos prie
siunCiamo el. laisko buvo prisegtas Excel dokumentas su
klienty asmens duomenimis. Laiskas iSsiystas 292
klientams.

Pasekmes:

« atskleisti 29 636 duomeny subjekty asmens duomenys
 skirta 9000 eury bauda

* Sio atvejo vieSinimas viesSojoje erdveéje

ATCR




Nera vykdomas
darbuotojy svietimas (lll)

| pavyzdys (poveikis teisinis, finansinis, reputacinis)

Baudos skyrimo motyvai:

* Nebuvo atliktas iSsamus siunCiamy dokumenty
tvarkymo keliamos rizikos vertinimas, testuojant
duomeny praradimo prevencijos priemones

« Darbuotoja, issiuntusi Excel dokumentg, nebuvo
tinkamai informuota apie duomeny saugumo
proceduras

Saltinis: Valstybiné duomeny apsaugos inspekcija https://Irv.It/It/

ATCR



https://lrv.lt/lt/

Nera vykdomas
darbuotojy svietimas (IV)

Il pavyzdys: (poveikis finansinis, reputacinis)

Situacija: banko ir teisésaugos pareigunais apsimete
sukciai 2024 m. gruodzio mén. paskambino vienos Jmonés
darbuotojai ir is jos isviliojo jmonés |ésas. IS darbuotojos
banko sgskaitos keliais pavedimais buvo pervesti beveik 9
tdkstancCiai eury ir iS jmonés, kurioje ji dirba, taip pat
keliais pavedimais pervesta beveik 200 tukst. eury

Pasekmes:
« Finansinés (tik dalj pavedimy pavyko sustabdyti)
 Reputacinés

Saltinis: Ziniasklaidos priemonés (straipsniai buvo keliuose portaluose)

ATCR




Apibendrinimas

Informacijos saugos riziky vertinimas:

 yra efektyvi priemoné, siekiant nustatyti
pazeidziamumus ir parinkti kontrolés
priemones

* padeda nustatyti kontrolés priemoniy
jgyvendinimo prioritetus / atsako j klausimg
,nuo ko pradeéti?”

Sensitivity: Confidential
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