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,2Begalinial yra tik du
dalykai: visata Ir zmoniy
kvaillumas. Bet dél
Visatos as dar nesu
tikras”.

Albertas Einsteinas
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temis

tinkluose
reklamose

ZIinu

kenkéjisSku turiniu

,omishing“
Sukciavimas SMS
»2Angler Phishing“
Sukciavimas socialiniuose
Clone Phishing*
Tikro laiSko klonavimas
panaudojant jj su
,Malwertising*
Kenkéjiskas turinys

3

inés inzZinerijos

m
(13
(11

wproduktai*

ciavimas

,2Whaling
Bandymas pavogti

konfidencialig informacija,

Personalizuotas
suk

Social
»Phishing
konfidencialig info

El. laiskai skirti pavogti
nukreipta | vadovus

,opear phishing“
,Vishing“
Telefoninis sukd&iavimas
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98 % 43 % 714 %

Kibernetiniy IT specialisty visy pazeidimy
ataky remiasi tapo socialinés i§ dalies jvyksta
socialine Inzinerijos del Zmogiskujy
iInzinerija taikinials klaidy

balt‘a Major cyber attacks that shaped 2024, Blackchat, 2024

44 %

tiek 2024 m.
ISaugo socialinés
Inzinerijos ataky
skaicCius



nited States About SDNY | Find Help | Contact Us

)| Attorney’s Office
uthern District of New York _

Istorija

Subscribe
Whistleblower to SDNY
Program News

Alerts

About . Divisions . Priorities . News . Resources . Programs . Employment . Contact .

Justice.gov > US. Attorneys > Southern District of New York > Press Releases > Lithuanian Man Sentenced To 5 Years In Prison
For Theft Of Over $120 Million In Fraudulent Business Email Compromise Scheme

PRESS RELEASE

Lithuanian Man Sentenced To 5 Years In Prison For Vlena d IdZIaUSM socialines inzi nerljos

Theft Of Over $120 Million In Fraudulent Business ata kL{ atliko Lietuvos pl|letIS Evaldas
Email Compromise Scheme R

Thursday, December 19, 2019 For Inmediate Release

e | > USS. Attorney’s Office, Southern District of New York @ 2 O 1 3_2 O l 5 m . p ag rO bta d au g | au n e I

120 min. doleriy is Google ir
I -cccoook

Lietuvos diena > Kriminalai 2019 m. gruodzio 20 d. 11:27

1§ ,Facebook” ir ,Google” 120 min. doleriy iSviliojes
lietuvis JAV siun€iamas j kaléjima

Jungtiniy Valstijy federalinis teismas ketvirtadienj skyre
penkeriy mety laisvés atémimo bausme Lietuvos pilie€iui,
apgaule jtikinusiam interneto milZines ,Facebook” ir
,Google” pervesti jam daugiau kaip 120 min. doleriy (apie balt a
111 min. eury) suma, pranesé naujieny agentdra
+Bloomberg”.

BNS ir Irytas.lt inf.




TOP 10 sektoriy taikiniy pasaulyje

Sector Percentage
B 24% Kibernetinés atakos pries Ukrainos
i Cucationand Research 2T vyriausybe ir karinj sektoriy iSaugo
3 Government 12% : . .
| 196% per pirmgsias tris karo
Think tanks and NGOs 5% .
! Transportation 5% dlenas
6 Consumer Retalil 5%
Finance 5% (Cyber Security Report, 2023)
8 Manufacturing 4%
9 Communications 4%
10 All others 16%

(Microsoft Threat Intelligence, 2024)
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IT paslaugy tiekejai viesajam sektoriui

Privatus
Aplikacijos NKSC NBFC

Privatus

tiekejai
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Praktinis riziky valdymas

Informacijos apie uzduotis
filksavimas ir statuso sekimas

Atitiktis: SLA, reguliavimo
(RBAC) BDAR, NIS2, ISO.

Duomeny Sifravimas, saugus
2FA, MFA, SSO ry&io kanalai

Rolémis grjsta prieigy kontrolé




Kaip valdomos
komunikacijos klaidy
rizikos?

.......




TOP 1 komunikacijos kanalas

El. pasto atakos sudarée 68% visy
Kibernetiniy incidenty.
(Cyber Attack Statistic, Purplesec, 2024)

Jaunesni darbuotojai (18—-24 m.) 5 k.
dazniau paklitina | sukCiavimo el.
laisky pinkles nei vyresni darbuotojali.

(Anthony Jones, Human Error Cybersecurity
Statistics, 2024)
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Maziau zmogiskujy sprendimy
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|dentifikavimas/Autorizacija

Duomenimis grjstas
aptarnavimas

Saugumo politika
komunikacijai

Komunikavimo kanalai
Ir incidenty/uzklausy
aptarnavimas

.

Daugiakanalé sgveika +
duomenys + darbo
srautai
Kliento kontakty istorija

Veiksmy stebéjimas

Vieninga darbo vietos
aplikacija ir informacija

000

i

Darbo laiko, busenos
statuso personalizuoti
tvarkarasSdiai

Komunikacijos
transkripcijos, jrasai (balso,
ekrano, video)

,7Agentless”




IT komandos turi bati zingsniu
priekyje kibernetiniy nusikaltéeliy,
gindamos nuo vis sudeétingesniy
atakuy.

HD yra esminée
gynybos linija,
uztikrinanti, kad organizacijos buty
apsaugotos nuo duomeny

pazeidimy arba praradimuy.

(Fortinet)




Nuosavo tinklo valdymas
Lietuvoje ir Europoje

2 DC Vilniuje + infrastruktura
rankfurtﬁ FR5 Iﬁc

JSC Baltnetos komunikacijos [ESSSEN JSC Baltnetos komunikacijos .
Liepkalnis Data Center 2 [N Liepkalnis Data Center 2, Phase 1 [ PCI DSS

Expires 14 January 2022 : 9 April 2020 AP P ROVE D



Duomeny centry ir IT paslaugy prieziuros ekspertal

¥
(<|/




Patirtis 20 + m.

KKy | NTAKD 3 GENESYS

PRIE SOCIALINES APSAUGOS
IR DARBO MINISTERIJOS NARKOTIKY, TABAKO IR ALKOHOLIO
KONTROLES DEPARTAMENTAS

Kuriame auksSciausius

( ) saugumo reikalavimus
i atitinkantj, ,vieno langelio”

principu veikiantj klienty
SoD aptarnavimo standartg

Ia
VALSTYBINE - . . v .
INSPEREIIA % Lietuvos viesajame
sektoriuje.
LIETUVOS “att
PASTAS

l b0,
@ Uzimtumo M Vilniaus universiteto ligoniné 121 VALSTYBINE LIGONI KASA
uﬂ Far . ’|||\ SANTAROS KLINIKOS VLK PRIE SVEIKATOS APSAUGOS MINISTERIJOS

VALSTYBES
DUOMENUY
AGENTURA

balt



Uzsiregistruokite
nemokamal
konsultacijal!

Dalia Veli€kaité
VieSojo sektoriaus plétros vadove
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