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Mano istorija



„Begaliniai yra tik du 
dalykai: visata ir žmonių 
kvailumas. Bet dėl 
Visatos aš dar nesu 
tikras“. 

Albertas Einšteinas



„Spear phishing“

Personalizuotas 
sukčiavimas

„Phishing“

El. laiškai skirti pavogti 
konfidencialią info

„Smishing“ 

Sukčiavimas SMS 
žinutėmis

„Angler Phishing“

Sukčiavimas socialiniuose 
tinkluose

„Whaling“
Bandymas pavogti 

konfidencialią informaciją, 
nukreipta į vadovus

„Clone Phishing“ 
Tikro laiško klonavimas 

panaudojant jį su 
kenkėjišku turiniu

„Vishing“ 

Telefoninis sukčiavimas

„Malwertising“ 

Kenkėjiškas turinys 
reklamose

Socialinės inžinerijos 
„produktai“ 



98 % 

kibernetinių 

atakų remiasi 

socialine 

inžinerija

43 % 

IT specialistų 

tapo socialinės 

inžinerijos 

taikiniais   

74 % 

visų pažeidimų 

iš dalies įvyksta 

dėl žmogiškųjų 

klaidų

44 %

tiek 2024 m. 

išaugo  socialinės 

inžinerijos atakų 

skaičius

Major cyber attacks that shaped 2024, Blackchat, 2024



Istorija 

Vieną didžiausių socialinės inžinerijos 

atakų atliko Lietuvos pilietis Evaldas 
R. 

2013–2015 m. pagrobta daugiau nei

120 mln. dolerių iš Google ir

Facebook.



TOP 10 sektorių taikinių pasaulyje 

Kibernetinės atakos prieš Ukrainos 

vyriausybę ir karinį sektorių išaugo 

196% per pirmąsias tris karo 

dienas. 

(Cyber Security Report, 2023)

(Microsoft Threat Intelligence, 2024)



Ryšys

Aplikacijos

Infrastruktūra

IT paslaugų tiekėjai viešajam sektoriui

Privatūs 

tiekėjai
NKSC NBFC

VDC VSSA
Fizinė/

privatūs

KVTC RRT
Privatūs 

tiekėjai



Praktinis rizikų valdymas 

Mokymai

Rolėmis grįsta prieigų kontrolė 
(RBAC) 

2FA, MFA, SSO

Informacijos apie užduotis 
fiksavimas ir  statuso sekimas

Atitiktis: SLA, reguliavimo 
BDAR, NIS2, ISO.

Duomenų šifravimas, saugūs 
ryšio kanalai 



Kaip valdomos 
komunikacijos klaidų 
rizikos? 



TOP 1 komunikacijos kanalas

El. pašto atakos sudarė 68% visų 

kibernetinių incidentų.
(Cyber Attack Statistic, Purplesec, 2024)

Jaunesni darbuotojai (18–24 m.) 5 k. 

dažniau pakliūna į sukčiavimo el. 

laiškų pinkles nei vyresni darbuotojai. 
(Anthony Jones, Human Error Cybersecurity 

Statistics, 2024)



Daugiakanalė sąveika  + 

duomenys + darbo 

srautai

Kliento kontaktų istorija

Veiksmų stebėjimas 

Identifikavimas/Autorizacija 

Duomenimis grįstas 

aptarnavimas

Saugumo politika 

komunikacijai

Vieninga darbo vietos 

aplikacija ir informacija

Komunikavimo kanalai 

ir incidentų/užklausų 

aptarnavimas 

Darbo laiko, būsenos 

statuso personalizuoti 

tvarkaraščiai 

Komunikacijos 
transkripcijos, įrašai (balso, 

ekrano, video)

Techninių resursų 

valdymas

Mažiau žmogiškųjų sprendimų



Daugiakanalė sąveika  + 

duomenys + darbo 

srautai

Kliento kontaktų istorija

Veiksmų stebėjimas 

Identifikavimas/Autorizacija 

Duomenimis grįstas 

aptarnavimas

Saugumo politika 

komunikacijai

Vieninga darbo vietos 

aplikacija ir informacija

Komunikavimo kanalai 

ir incidentų/užklausų 

aptarnavimas 

Darbo laiko, būsenos 

statuso personalizuoti 

tvarkaraščiai 

Komunikacijos 
transkripcijos, įrašai (balso, 

ekrano, video)

„Agentless“

Techninių resursų 

valdymas



IT komandos turi būti žingsniu 

priekyje kibernetinių nusikaltėlių, 

gindamos nuo vis sudėtingesnių 

atakų. 

HD yra esminė 

gynybos linija,

užtikrinanti, kad organizacijos būtų 

apsaugotos nuo duomenų 

pažeidimų arba praradimų.

(Fortinet)



2 DC Vilniuje + infrastruktūra 

Frankfurte FR5 DC

Nuosavo tinklo valdymas 

Lietuvoje ir Europoje



Skirtingų IT kompetencijų
komandos

9
Įmonės darbuotojų –

IT specialistai

70%
Skirtingų kompetencijų

budinčių inžinierių

11

IP

5000+

DC

1800+

Dirbantis techninio klientų 
aptarnavimo skyrius

24/7/365

IT

34 000+

SEC

DDoS

200+Ska ič iai pateikt i  remiant is 2024  metų duomen imis.

Duomenų centro 
sprendimai

Informacijos perdavimo 
sprendimai 

IT priežiūros sprendimai Saugumo sprendimai

Duomenų centrų ir IT paslaugų priežiūros ekspertai 



Patirtis 20 + m. 

Kuriame aukščiausius 

saugumo reikalavimus 

atitinkantį, „vieno langelio“  

principu veikiantį klientų 

aptarnavimo standartą 

Lietuvos viešajame 

sektoriuje.



Dalia Veličkaitė
Viešojo sektoriaus plėtros vadovė

Užsiregistruokite 

nemokamai 

konsultacijai!
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