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Organizacijos valdymas skaitmeninéje erdvéje:

priklausomybé nuo IT ir kibernetinio saugumo rizikos
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Temos

(@ Istaiga skaitmeninéje erdvéje

Kiek jstaigy teikiamos paslaugos ir
produktai priklauso nuo technologijy?

Tikslas: uztikrinti Jstaigos teikiamy paslaugy ir produkty

(’ IT grésmiy rizikos valdymas testinumaq ir atsparumaq IT ir kibernetinéems grésmems

Kodél turi bati identifikuotos ir valdomos
IT ir kibernetiniy grésmiy rizikos?

(’ Vidinis pajegumas ar paslaugos?

Ar, kaip, kokius ir kada priimti
sprendimus?

IT - Informacinés ir RySiy technologijos



Siuolaikiné jstaiga skaitmeninéje erdvéje

Jstaigy priklausomybé nuo IT * Nebéra ,ne IT” jstaigy
. . " _ _ e Galimybés, priklausomybé ir rizika.
Kiek gi musy teikiamos paslaugos ir produktai

priklauso nuo IT? e Lankstumas ir prisitaikymas

IT sistemos svarba organizacijos veikloje * Personalo trikumas

e ) " L * Paslaugy efektyvumas
Siuolaikinés technologijos suteikia naujy galimybiy, leidzianciy

organizacijoms efektyviau vykdyti veiklg, jgyvendinti savo misij3. * Viesos paslaugos kokybe

Judéjimas kartu su technologijomis *  Kuriantis dirbtinis intelektas

e Debesijos paslaugos

Organizacijos turi buti lankscios ir gebéti prisitaikyti prie nuolat
kintanciy technologiniy pokyciy ir salygy.

* Inovacijos

"



IT ir Kibernetiniy rizikos valdymas

Kibernetiniy ataky poveikis * Duomeny vagysté ar sunaikinimas
e |staigos veiklos paralyziavimas

IT sutrikimai ar kibernetinés atakos gali sukelti
asmens duomeny nutekeéjimg, praradimg arba
trikdyti jstaigos paslaugas.

* PilieCiy nepasitikéjimas vieSuoju sektoriumi

IT rizikos valdymo strategijos ir metodai * Jstaigos kritinés paslaugos
: e . e o e Grésmes ir rizikos
Tinkamai IT ir kibernetiniy riziky valdymas leidzia iSvengti incidenty,

uztikrina tinkama paslaugy testinuma ir greitg atkarima po incidenty. * Tinkamas riziky valdymas

Kibernetinio saugumo jstatymas (OTR)

"

Kibernetinio saugumo gerosios praktikos

IT / Saugos standartai

Nors visos Jstaigos yra unikalios — Jy IT ir atsparumo funkcijos
puikiai apibréztos pasauliniy standarty ir geryjy praktiky.

Karkasai




Vidinis pajégumas ar paslaugos?

Vidiniy pajégumy privalumai ir trakumai * Didesnis komandos jsitraukimas ir kontrolé
* Personalo pritraukimas, auginimas ir islaikymas

Vidiniai Jstaigos IT pajégumai leidzia organizacijoms _ L
greiciau vykdyti poky¢ius, dél komandos * Naujy technologijy taikymas
jsitraukimo ir Jstaigos veiklos iSmanymo.

IT paslaugy teikéjy naudojimo privalumai ir trikumai * Specializuota patirtis

.. e _ _ . * Platus sprendimy diegimas
Platus IT kompetencijy spektras, reikalingas naujy sprendimy kuarimui ir

diegimui. Reikalinga stipri sutarties valdymo kompetencija. * Mazesné kontrole

Kuriuo keliu eiti? Poreikiai ir biudZetas

Trumpalaikiai ir ilgalaikiai tikslai

"

Visais atvejais rekomenduojama atlikti atvejo analize.
Skaiciuojant finansine dalj kalkuliuoti darbo uzmokescio kastus.

Privalumai ir trakumai




Apibendrinimas

Jstaiga skaitmeninéje
erdvéje

VieSojo sektoriaus Jstaiga, kaip
ir kitos SiuolaikiSkos
organizacijos privalo judéti koja
kojon su technologijomis.

IT sprendimai privalo buti
atsparus tiek IT tiek
kibernetinéms grésméms.

IT ir Kibernetiniy rizikos
valdymas

IT ar kibernetiniai incidentai gali
sukelti labai didelés zalos.

Rizikos privalo buti valdomos,
kad iSvengti incidenty, o
nepavykus — gebéti greitai
atkurti viesgsias paslaugas.

Rizikos turi bati valdomos
Jstaigos riziky registre.

Kuriuo keliu eiti?

Kelio pasirinkimas privalo buti
pragmatiskai apskaiciuotas ir
strategiskai suderintas.

Galimas ir realiausias hibridinis
variantas.

Perkant paslaugas svarbu turéti
sutarties valdymo
kompetencija.




	Slide 1: Organizacijos valdymas skaitmeninėje erdvėje:   priklausomybė nuo IT ir kibernetinio saugumo rizikos
	Slide 2: Temos
	Slide 3: Šiuolaikinė įstaiga skaitmeninėje erdvėje
	Slide 4: IT ir Kibernetinių rizikos valdymas
	Slide 5: Vidinis pajėgumas ar paslaugos?
	Slide 6: Apibendrinimas

